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Коллеги, добрый день. 

Мне поручили ответить на ваше письмо. Я видел ваши вопросы и переписку с нашими 
сотрудниками. Но переписка в стиле «чат» тонет в мелких деталях, не помогает понять сути и сделать 
правильный выбор технического решения из имеющихся вариантов. 

Поэтому предлагаю обсудить вашу проблему построения системы дистанционного банковского 

обслуживания клиентов (ДБО) через банкоматы и платёжные терминалы (далее устройств 

самообслуживания – УСО) разных производителей (с разными устройствами: сенсорными экранами и 

кнопочными, и т.д.) с учётом уже имеющихся у банка компонент и с учётом возможных вариантов 

построения системы в принципе. 

Существующие у вас компоненты: Процессинг, АБС, CRM, E-Kassir и разнообразный 

(мультивендорный) парк УСО, а также возможные интеграционные шины (шлюзы) и сетевое 

оборудование. 

Вы ищете программное обеспечение (ПО) для всего парка УСО, которое бы обеспечивало 

предоставление платёжных услуг через «платёжный хаб» E-Kassir в едином дизайне (конечно, с 

учётом разрешения экранов, сенсорных или кнопочных), предоставление персональных 

предложений клиенту на экране УСО (наверняка захотите с фиксацией отклика клиента на это 

предложение), и, конечно, стандартные услуги приёма-выдачи денег и переводов денег со счёта на 

счёт. Это обычный (стандартный) набор услуг ДБО. 

Думаю, что вы не упомянули, но не откажетесь от хороших средств (инструментов) управления 

эксплуатацией системы (мониторинга и диагностики, инцидент-менеджмента, кэш-менеджмента, 

централизованного обновления ПО УСО и т.п.) и поддержки развития системы (самостоятельного 

добавления услуг ДБО и новых провайдеров и агрегаторов платёжных услуг), а также средств 

интеграции системы ДБО с другими системами банка. Это тоже обычный набор желаемых средств. 

Что предлагается на рынке РФ? По существу, два варианта построения системы ДБО: 

 На УСО ставится управляющее ПО от производителя УСО (например, Agilis для банкомата 

Opteva) или эмулятор DDC/NDC (например, TellMe) с Агентом какого-нибудь «платёжного 

хаба» (например, E-Kassir или AnyWay). УСО подключаются к процессингу и к «платёжному 

хабу» и управляются «гибридным способом» - «стейтными сценариями» процессинга и 

«платёжным хабом» через Агента с соответствующими недостатками и зависимостью от 

этой архитектуры, и ещё с «спихиванием» ответственности между двумя поставщиками ПО 

УСО.  

 На УСО ставится универсальное (комплексное) ПО, реализующее все или часть услуг ДБО 

(например, ПО MobilPay-Terminal для всех типов УСО или ПО E-Kassir для терминалов). УСО 

также подключается к процессингу (по протоколам DDC, NDC или POS), но управляется уже 

сервером «платёжного хаба» (без необходимости «стейтных сценариев» процессинга), 

конечно, с большой локализацией операций на самих УСО, но зато без ограничений 

протоколов DDC/NDC/POS и наличия закупленных компонент процессинга. Последнее 

важно при бурном росте услуг и типов УСО (например, при появлении ресайклингов, 

считывателей QR-кодов и т.п.). В этом варианте реализуются любые пожелания банков к 

схемам выполнения услуг ДБО и интеграции между системами банка. 

Таким образом, банк должен прежде всего взвесить и решить для себя, какой из этих вариантов 

его устраивает. Не буду останавливаться на сравнительных оценках предлагаемых вариантов ПО на 

рынке РФ, ограничившись кратким утверждением: «гибридный» вариант де-факто проигрывает по 

функционалу и стоимости в разы, а на вопрос, почему же он тогда не «умер», отвечу – это весьма 

старая технология, выгодная производителям УСО тем, что позволяет поставлять банкам сами УСО с 

простым ПО в виде средства построения системы ДБО самим банком. Т.е. приобретая ПО 

«гибридной» архитектуры банк в дальнейшем сам должен писать «стейтные сценарии», налаживать 

мониторинг, решать проблемы стыковки с «платёжным хабом» и т.д. Не говоря уже об инструментах 
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управления эксплуатацией системы ДБО и обеспечения самостоятельного развития услуг ДБО без 

программирования. 

Вместо сравнительных оценок ограничусь кратким перечислением технических решений 

(функциональных возможностей), предоставляемых банку в случае, если он приобретает ПО MobilPay 

(далее ПО МР).  

В этом случае банк добавляет к имеющимся (перечисленным выше) компонентам следующие 

компоненты ПО МР (звёздочкой * отмечены не обязательные компоненты): 

На УСО ставится ПО МР-Terminal (с EMV) и агент ПО МР-Guard*. 

На серверные ресурсы ставится 3…7 серверов MobilPay (по желанию банка): 

 Сервер транзакций (операций) ДБО (он же «платёжный хаб») 

 Сервер мониторинга и диагностики работы ДБО 

 Сервер базы данных ДБО  

 Сервер Guard* (для централизованного контроля-обновления ПО УСО и рабочих станций) 

 Сервер статистики и регулярных заданий* 

 Сервер WAPI* (Web-API сервисы интеграции системы ДБО с системами банка) 

 Сервер WEB-МР* (для предоставления информации ДБО в открытой зоне Интернет) 

На рабочие станции операторов ДБО ставится ПО МР-Manager и ПО МР-Guard* (для управления 

эксплуатацией и развитием системы ДБО). 

Этот комплект ПО обеспечивает взаимодействие с процессингом, АБС, CRM, с «платёжным 

хабом» E-Kassir, с биллинговыми системами провайдеров и агрегаторов платёжных услуг (Элекснет, 

Киберплат, ФСГ и др.).  

Банк получает полностью готовую к работе («под ключ») систему ДБО, обеспечивающую, в 

частности, следующий функционал: 

1. На банкоматах и платёжных терминалах: (всех типов, по единой технологии и дизайну) 

1.1.  Базовые услуги ДБО: 
 

- Пополнение карты наличными. 
- Баланс, Выписка, Выдача наличных. 
- Выдача наличных без карты (по коду). 
- Платежи (наличные и безналичные). 
- Платежи с использованием QR-кода. 
- Самоинкассация. 
- Персональные платежи. 
- Распечатка начислений по ЗП для университета. 
- Некоторые сложные услуги (оплата Роддома, консульские услуги и др.). 
- Наличный платёж, но с идентификацией клиента по карте. 
- Использование сдачи после наличных операций. 
- Предоставление услуг сайта банка. 
- Предоставление услуг «платёжного хаба» E-Kassir. 

1.2.  Специальные услуги:   

- Показ персональных предложений владельцу вставленной карты с фиксацией отклика 
клиента на данное предложение, с актуализацией телефона клиента. 

- Личный кабинет. 
- Поиск услуги по контексту (ручному вводу словесного поиска услуги). 
- Поиск услуги или узла меню по считанному QR-коду. 
- При неработающей услуге показ ближайших УСО с учётом работоспособности устройств, 

графика работы УСО, возможности выполнения этой услуги на данный момент времени. 
- Упрощенная идентификация клиента для увеличения суммы возможного наличного платежа. 
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- Разбиение большой суммы на несколько платежей по 15 тыс. (для наличных платежей) или до 
600 тыс. (для безналичных карточных платежей). 

- Сбор статистики по платежам для выбранных услуг через подтверждение СМС на телефоне 
клиента (если это интересует банк). 

1.3.  Сервисное меню: (для технического обслуживания и инкассации)   

- Диагностика ПО MP работы устройств УСО. 
- Закрытие сервисных заявок на обслуживание УСО. 
- Настройка параметров работы УСО, проверка связи. 
- Вызов программы диагностики производителя УСО. 
- Инкассация. 
- После выполнения инкассации автоматический контроль за выполнением контрольных 

тестовых операций для закрытия инкассационного задания. 
- Раздельное меню для технического сервисёра, инкассатора, уборщика. 
- Возможность для клиринговой компании указывать, что произведена уборка УСО с 

автоматическим контролем в системе управления Инцидентами. 

1.4.  Централизованное (удалённое) обновление ПО УСО: (с корректным завершением 

клиентского обслуживания)   

- Удалённый просмотр журналов, версий ПО и т.п. на рабочей станции оператора МР. 
- Удалённая замена ПО и файлов (настроек, экранов и т.п.) на конкретном УСО или на заданной 

группе УСО, по команде или по расписанию. 
- Удалённая замена прошивок устройств УСО. 
- Удалённый запуск программ (exe, cmd, bat), в т.ч. тестов УСО с наблюдением экранов УСО. 

1.5.  Регулярный (ежедневный) сбор информации: (для статистики работы ДБО и отчётов ЦБ РФ)   

- Ежедневный сбор журналов УСО (требование ЦБ РФ). 
- Сбор информации по наличным операциям (для отчёта ЦБ-260, для фин-мониторинга). 
- Сбор (накопление) ежедневной статистики работы УСО (для общей статистики работы ДБО). 

2. На рабочей станции оператора ДБО-МР:    

2.1. Мониторинг, диагностика, управление эксплуатацией системы ДБО-МР: 

- Мониторинг устройств банкоматов и терминалов. 
- Мониторинг клиентских операций и событий. 
- Диагностика проблемных ситуаций и формирование сервисных заявок (по отделам банка, 

сервисным организациям и т.д.) с последующим контролем выполнения заявок. 
- Incident-Management (автоматическое обнаружение и фиксация проблемных инцидентов, 

инициирование и оформление сервисных заявок, контроль статусов выполнения заявок, 
закрытие инцидентов, инициирование дополнительных сервисных работ, централизованный 
контроль и статистика выполнения сервисных работ). 

- Финансовый мониторинг (в т.ч. движения наличности). 
- Cash-Management и управление инкассацией: 

 Контроль состояния кассет. 

 Прогнозирование инкассаций (с учётом особых дней, самообучения и др. нюансов). 

 Формирование заявок на инкассацию (с учётом ресурсов, трафика и др. нюансов). 

 Управление загрузкой-разгрузкой кассет. 
- Управление по конечным результатам работы системы ДБО-МР: 

 Отчёты по доступности услуг ДБО и недоступности услуг по конкретным техническим 
причинам. 

 Отчёты по выполненным операциям (услугам) ДБО (с возможностью настроек колонок 
в отчётах). 

 Отчёты по работе и сбоям устройств УСО, технической доступности устройств. 

 Отчёты по требованию регулятора (ЦБ-260 и др.). 

 Отчёты по доходности услуг, по обработке сдачи, по откликам клиента на 
предложения банка и мн. др. 
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2.2. Самостоятельное расширение услуг ДБО: 

- Создание меню услуг. 
- Добавление услуг с помощью высокоуровневого GUI-дизайнера платёжных и неплатёжных 

услуг (наличных и безналичных, локальных или on-line услуг). 
- Добавление и настройка с помощью высокоуровневого GUI-дизайнера on-line провайдеров 

и агрегаторов услуг, шлюзов взаимодействия с внешними системами. 

2.3. МР-Guard – централизованный контроль и обновление ПО и файлов на УСО: 

- Просмотр журналов, сбор журналов на отдельный сервер (требование ЦБ). 
- Работа с одним УСО (копирование ПО, файлов, экранов, картинок, просмотр экранов УСО, 

запуск программ exe/cmd/bat, включая тесты УСО с просмотром экрана, и т.п.). 
- Работа с группой УСО (массовые задания на обновление ПО, параметров и файлов). 
- Обеспечение специальной защиты УСО (защита паролем, загрузка ПО УСО только под 

управлением Guard (без Windows-Shell при ограниченных правах пользователя). 
- Корректная замена ПО УСО при работе клиента.   

3. На серверах MobilPay обеспечивается:    

- Эффективная по нагрузочной способности обработка транзакций (операций) ДБО с 

гарантированным обменом сообщений УСОСервер и с гарантированным «докатом» 

операций в случае технических сбоев. 

- Эффективное оперативное предоставление событий и ситуаций в сети УСО для мониторинга. 

- Полный контроль и диагностика всех ситуаций в системе ДБО (не только УСО). 

- Эффективная работа с базой данных ДБО-МР, включая автоматическую репликацию данных 

на резервный сервер базы данных, возможность кратковременной работы сервера 

транзакций без сервера базы данных, гарантированное восстановление базы данных. 

- Оперативный удалённый контроль и групповое обновление ПО и файлов на УСО и рабочих 

станциях операторов ДБО с корректным завершением клиентских операций. 

- Автоматическое выполнение регулярных заданий в системе (по расписанию).   

- Эффективный сбор и обработка статистики (работы устройств, событий и операций) без 

нагрузки на оперативный контур обработки транзакций. 

- On-line, off-line и псевдо-off-line интеграция с процессингом и АБС, с шинами банка, с 

биллинговыми системами провайдеров и агрегаторов платёжных услуг. 

- Предоставление Web-API сервисов для интеграции с различными системами банка. 

- Предоставление информации ДБО для внешних пользователей (в открытой зоне Интернет).  

Таким образом, приобретая ПО МР банк не только решает все высказанные пожелания 

(требования) к управляющему ПО УСО, но и множество других требований к системе ДБО, которые 

объективно существуют и которые рано или позже придётся решать. 

Альтернативы решению MobilPay: 

1) Что получит банк, если примет решение по «гибридному» варианту (т.е. приобретению какого-то 

эмулятора DDC/NDC):   

- Будет только один платёжный хаб E-Kassir и ещё зависимость от поставщика эмулятора 

DDC/NDC. 

- Будет необходимость закупки импортных компонент мониторинга Proview, финансового 

мониторинга Fiserv и др. 

- Будет отсутствие готовых средств управления эксплуатацией системы ДБО, а именно: 

 НЕТ автоматической генерации Инцидентов с оформлением сервисных заявок и 

контролем их выполнения сервисными организациями (нет Incident-Management). 

 НЕТ управление наличностью (загрузкой-разгрузкой кассет, инкассацией, ЦБ-260 и др.). 
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 НЕТ централизованного (удалённого) контроля и обновления ПО и файлов на УСО и на 

рабочих станциях операторов ДБО. 

 НЕТ централизованного сбора журналов УСО. 

 НЕТ реальной статистики (отчётов) по доступности услуг и недоступности услуг по 

конкретным техническим причинам (нет гарантированной доставки сбойной 

информации по протоколам DDC/NDC). 

- Будет необходимость постоянной доработки и поддержки «стейтных сценариев», возможно с 

зависимостью от аутсорсинга. 

- Будут необходимы обязательные закупки процессинговых компонент (для новых устройств, 

новых видов услуг и т.п.). 

- Будут постоянные проблемы с новыми устройствами УСО (например, с ресайклингом, 

считыванием QR-кодов и т.п.). 

- Будут ограниченные по возможностям инструменты самостоятельного расширения услуг и 

агрегаторов услуг ДБО. 

- Не будет эффективного сбора статистики (не обременяющего боевой контур выполнения 

операций в системе ДБО). 

- Будут проблемы с нагрузочной способностью и безотказностью работы системы ДБО на 

скромных серверных ресурсах и на старых моделях УСО (с небольшой памятью). 

2) Что получит банк, если примет решение по варианту использования управляющего ПО УСО E-Kassir:  

- Полноценное решение для платёжных услуг E-Kassir на терминалах (но с ограничениями POS-

протокола при работе с процессингом). 

- НЕ будет решения для банкоматов и для работы с процессингом по протоколу DDC/NDC. 

- Будут проблемы с общим управлением системой ДБО, включая управление сервисным и 

инкассационным обслуживанием всех УСО, общий мониторинг УСО и т.п. 

- Будут проблемы со сводными отчётами, включая отчёты о движении наличности ЦБ-260, и с 

централизованным сбором журналов (требования ЦБ РФ).  

Учитывая отсутствие преимуществ по стоимости варианта 1 и отсутствие решения для банкоматов в 

варианте 2, можно сделать однозначный вывод о целесообразности использования ПО МР для 

создания полноценной системы ДБО с решением всех проблем и требований банка. 

Но решать банку. 

С уважением, 

Системный архитектор MobilPay 

Анатолий Скрипников. 


